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SPARK Proは形式検証後GNAT Proコンパイラでコード生成対応

形式検証ツール
SPARK Pro

Formal Methods
形式検証

 SPARK Proは、MITREのCommon Weakness Enumeration（CWE）互換性および有効性プログ
ラムによりCWE互換として指定されており、CWEの上位25に含まれる非安全なソフトウェアエ
ラーやコードの弱点を検出

CWE weakness Description

CWE 120, 123, 124, 125, 126, 127,
129, 130, 131

Buffer overflow/underflow

CWE 136, 137
Variant record field violation, Use of incorrect 
type in inheritance hierarchy

 CWEの一例

 データフロー解析
非初期化変数参照等、不確実性や不正な
動作の原因となるエラー検出

 インフォメーションフロー解析
プログラムを解析して指定されたデータの
依存関係を検証

 実行時例外の検出
ゼロ除算、数値オーバーフロー、バッファ
オーバーフロー、配列の範囲外インデック
スなどの実行時例外を検出

 プロパティチェック
セーフティやセキュリティプロパティを
contract（事前、事後条件）で記述し検証

 レベル別検証
• ストーン（Stone）

SPARK言語の制約事項により、安全なプ
ログラムを記述

• ブロンズ（Bronze）
データフロー解析とインフォメーションフ
ロー解析を使用して、非初期化変数の参
照等の広範なエラーを排除

• シルバー（Silver）
実行時エラーがないことを検証

• ゴールド（Gold）
証明（Proof）を使用して、ソフトウェアの重

要なプロパティを検証
• プラチナ（Platinum）
クリティカルなコードが機能仕様を満たし
ていることを証明

 SPARKに備わっている機能

SPARK Proは形式検証と静的検証が統合されたツール・スイート

定理証明を用いて プログラムエラーを最小化
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http://cwe.mitre.org/compatible/
http://cwe.mitre.org/data/definitions/120.html
http://cwe.mitre.org/data/definitions/123.html
http://cwe.mitre.org/data/definitions/124.html
http://cwe.mitre.org/data/definitions/125.html
http://cwe.mitre.org/data/definitions/126.html
http://cwe.mitre.org/data/definitions/127.html
http://cwe.mitre.org/data/definitions/129.html
http://cwe.mitre.org/data/definitions/130.html
http://cwe.mitre.org/data/definitions/131.html
http://cwe.mitre.org/data/definitions/136.html
http://cwe.mitre.org/data/definitions/137.html

